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Universidad Nacional de Lujdn
Departamento e A5
Clencias Baslcas LUJAN, 18 DE ABRIL DE 2022

VMISTO: El  programa de la asignatura Seqguridad de la
Informacian (11092} para la carrera Licenciatura en Sistemas de
tnformacidn, presentads por la Diviszidn Computacidn; y

CONSIDERANDO:

Que la Comisidn Plan de Estudic ha tomade intervencién en
ol cramite.

Que ha sido tratade y aprobado por el Consejo
Directivo Departamental de Ciencias Basicas en su Sesion Ordinaria
del dia 7 de abril de 2022.

Por ello,

EL CONSEJD DIRECTIVO DEPARTAMENTAL
DE CIENCIAS BASICAS
DI 5P ONE

ARTICULO 1°.- Aprobar el programa de la asignatura Seguridad de la
Informacien (110%2) para la carrera Licenciatura en Sistemas de
Informacicén, que comp anexo I forma parte de la presente
Disposicidn.

ARTICULO 2°.- Establecer que el mismo tendrd vigencia para los
afios 2022/2023.-

ARTICULO 3°.- Registrese, comuniguese, cumplido, archivese.-

DISPOSICION DISPCO-CBLUJ:D000094-22
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DENOMINACION DE LA ACTIVIDAD: 11092 = Saguridad de La Informaciin
TIPO DE ACTIVIDAD ACADEMICA: Asignatura

CARRERA: Licenciatura en Sistermas de Informacion
PLAN DE ESTUDIOS: 17:13

DOCENTE RESPOMNSABLE:
FASON, Maria Rosana — Profesora Adjunta

OTROS DEPARTAMENTOS PARTICIPANTES DEL DICTADD:
EQLIPO COLEMTE:
SECQUEIRA, Drnesio — Ayudante de 19

ACTIVIDADES CORRELATIVAS PRECEDENTES:
PARA CURSAR: }1057 - Aspectos Profesionales y Sociales; 11085- Administracicn y Gestion de Redes.
PARA APROBAR: 21057 - Aspectos Profesionales y Sociales; 11085- Administracion y Gestidn de Redes,

CARGA HORARIA TOTAL: HORAS SEMAMALES: 4 (cuatro) - HORAS TOTALES &4 |sesenta y cuatro)
DISTRIBUCION INTERMA DE LA CARGA HORARIA: 1 encuentro semanal de 4 horas

TIPC DE ACTIVIDAD:; 50% - 32 hs pedricas

TIPG DE ACTIVIDAD: 38 % - 24 ks prdcticas

TIFD DE ACTIVIDAD: 12 % - & hs evaluacian

\

Maria

Rosana Mason
Docente Responsable

PERIODO DE VIGENCIA DEL PRESENTE PROGRAMA: 2022 - 2023

weww.unlu_edu.ar — Lujdn, Buenos Aires, Repdblica Argenting
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CONTENIDOS MINIMOS O DESCRIPTORES

Privacidad, integridad y seguridad en sistemas de informacion. Politicas de seguridad de la informacidn.
Analisis de riesgos, Gestion de incidentes de seguridad. Estdndares. Nociones de Auditoria y peritaje.
Seguridad e higiene en el Imbitoprofesional informatico.

FUNDAMENTACION, ORIETIVOS, COMPETENCIAS

La wtilizacion de redes de comunicaciones, en particular Internet, expone a las organizaciones a
multiples amenazas de seguridad de su informacidn. Desde la pérdida de archivos hasta la denegacidn
completa de un servicio, |3 cantidad de posibles debilidades es virtualmente infinita, ¥a sea por fallas del
software como por debilidades en |a configuracidn, los sistemas pueden ser vulnerados y = por ende -
fequiere gue el problema se aborde de manera global, conclenruda y metodologicamenta.

Toda organizacidn debe — entonces = contar con politicas para |a correcta proteccion de sw informacion.
Esto incluye tanbo buenas pricticas para el desarrollo de sistemas, la utilizacién de los mismos, as coma
la correcta implementacidn de o5 esquemas de recuperacion ante incidentes. En algunos casos, la
seguridad en |3 comunicacion (por ejemplo, la confidencialidad) es un requerimiento por lo que hay que
conocer ko mecanismos gue permiten lograr este tipo de servicio.

En todos ko5 casos, o seguridad es un proceso que requiere el desarrollo de habilidades para la
experimentacidn, coma la identificacidn, manejo v control de herramientas de desarrodlo de software,
lenguajes de programacidn, herramientas especializadas para seguridad en redes, entre otras. Muchos
de los fundamentos corresponden a modelos matemidticos [por ejfemple, la criptografia) v de redes
(andlisis de protocolos), como asi también se invelucran algunos aspectos relacionados con la ingenieria
social, corespondiente al estudio del comportamiento de los usuaries de una red y cdmao afectan la
seguridad de la misma.

El profesional en Sistemas de Informacidn debe contar con las competencias necesarias para poder
llevar a cabo las actividades gue son propias de |a seguridad de la informacion, sin omisidn de los
requisitos de seguridad e higiense necesarios en el Ambito profesional infrmatico.

OBJETIVOS:

- Reconocer y valorar la importancia ¥ complejidad gue implica el concepto de seguridad de la
informacion que genera y utiliza una organizacidn.

- Implementar mecanismos de criptografia con el fin de proteger la informacién tante almacenada como
tambien en trantito,

- Comprender el dmbito de utilizacion de los certificados y firmas digitates v cdmo evaluar su uso e
implementarias,

- Analizar proactivamente posibles riesgos de seguridad en los sistemas de una organizacidn v proponer
solutioneos.

- Definir ¢ implementar politicas de seguridad basadas en metodologias y estandares.

- Adquirir los conocimlentos necesarios para particlpar en proyectos de andlisis, desarrollo e
implementacidn de sistemas de informacidn que contemplen la seguridad en su concepeion, desarrollo,
implementacidn, operacion v retirg,

- Adguirir lso conocimlentos necesanos para incorporar requisitos fundamentales de seguridad e higiene
en el dmbito profesional informatica.

CONTEMIDOS

Unidad 1: Segurldad de la Informacidn, conceptos bisicos

Introduccién a la Seguridad de la Informaclén. Activos de informacién. Conceptos de integridad,
confidencialidad, disponibilidad, autenticidad, control de acceso, no-repudio. Amenazas y  su
clasificacién, Aumento de amenazas. Conceptos de vulnerabilidad, riesgo y dafo. Dbjetivos de la
sepuridad de la informacidn; prevencidn, deteccldn, recuperacian.

Unidad 2: Palitlcas - Normativa

Politicas y mecanismos de seguridad. Normativa vigente, leyes naclonales, Estindares nacionales e
internacionales. Modelo de Politica de Smgur-dad de la Informacidn, Convenio de Confidencialidad. Ley
25.326 de Protecglén de los Datos. Pcrs-nnales Ley 25506 de Flrma Digital. Ley 26388 :!E Dielivas C

Informiticos. Serfe de Normas |5r:rnmr.-1 27.000.
Unidad 3; Anilh-lﬂ g:;.tiﬁn ﬂe;:iugm
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Gestion de riesgos. Clasificacion de activos de informacién. |dentificacién y andlisis de riesgos.
Tratamiento de los riesgos. Seleccidn de controles y salvapuardas, Sepuimiento v mediclén.
Metodologias disponibles.
Unidad 4: Criptografia
Fundamentos. Esquemas simétricos y asimétricos, Aplicacion en el software y redes de datos. Modelos
clisicos de cifrado simétrico. Funciones de resumen o hash, Criptografia de clave publica,
Infraestructura de Clave Publica. Gestidn de claves, Firma electrénica y flema digital,
Unlidad 5: Gestién de incidentes de seguridad y forensla
Concepto de incidente de seguridad. Gestién de incidentes de seguridad. Etapas de la gestion.
Preparacidn y prevencidn. Deteccidn y notificacidn. Andfisis preliminar, Contencldn, erradicacidn y
recupero. Investigacion, Actividades posteriores,
Recoleccldn de evidendia en egquipos y redes informaticas, Cadena de custodia, Proceso de andlisis
forense. Reportes,
Unidad &: Auditoria
Trazabilidad y registros de auditoria. Paradigma actual, necesidad, Definicidn, Caracteristicas,
Independencla.  Tipos, auditoria Informatica. Awditoria interna, Auditorla externa, Consultoria,
Funciones. Andlisls de rlesgos. Planificacidn. Evidencias. Pruebas de auditoria. Informes de auditoria.
Controd, Riesgos de auditoria. Metodologias. Herramientas. Interfaces de auditoria.
Unidad 7: Seguridad en el desarrollo de software
Seguridad en el Ciclo de Vida de Desarrollo de Software. Modelo de Madurez para el Aseguramiento del
Software. Requisitos de seguridad. Revisiones de disedo y de eddigo. Vulnerabilidades y riesgos mas
comunes en el software y su mitigacién, Pruebas de seguridad. Mejores practicas de desarrollo y
codificacidn. Administracidn de las vulnerabilidades y fortalecimienta del amblente,
Unidad 8; Seguridad e higiene en el dmbito profesional Informdtico.,
Introducclon a la higiene y seguridad laboral. Riesgos de seguridad fisica. Fuepo. Energia eléctrica y
medigambiente, Buenas pricticas en teletrabajo.

METODOLOGIA DE ENSENANZA:

La actividad académica se desarrolla en la modalidad tedrico-prictica, La Interaccidn entre el equipo
docente ¥ guienes cursen la actividad académica se desarrollard de manera sincrdnica, garantizando
encuentros gue cubran la totalidad de la carga horaria semanal mediante esta modalidad. Se desarrollan
It conceptos tedricos v se trabaja mediante actividades pricticas para que los estudiantes logren el
desarrella de competencias. Los fundamentos ¥ modelos tedricos son luego ejemplificados v
demostrados en las implementaclones tecnobdgicas [cwando edto sea posible) En L actividades
practicas se resuelven ejercicios ¥ casos respecto de conceptos tedricos.

Por otra parte, se pondran a disposicidn de los estudiantes videos con la grabacion de las clases tedricas
y |3 resoluchdn de trabajos pricticos, [os que podrdn consultar ¥ acceder de manera sincrdnica, Las
consultas se atenderdn tanbo por coired electrdnico coma mediante un foro habilitado en el Aula virtual
como en el aula una vez finalizada la clase.

TRABAJOS PRACTICOS

El equipo docente ha desarroliade un conjunto de actividades pricticas, con las que se va trabajando
durante el desarrcllo de la actividad académica. Estas actividades permiten llevar a la prictica los
conocimientos que se van poniendo en juego buscando el desarrollo de competencias para la
aplocacidn de los mismos en casos del mundo real,

Sobre el final del curse, se llevan a cabo pricticos integrados que permiten ver la interrelacion de los
distinfos mecanlsmaos de seguridad en el desarrollo de software.

REQUISITOS DE APROBACION Y CRITERIOS DE CALIFICACION:

CON DIEIGHFAARA PROMOVER (SIMN EL REQLISITO DE EXAMEM FINAL)
DE ACLIERDO AL ART.23 DEL REGIMEN GENERAL DE ESTUIDNOS RESHCS-LUL 000059615
f a} Tenmer apmhadﬂj. las acthvidades correlativas al finalizar ol turne de examen

C:z:pm‘r;ﬁ:ln dir L cuatrimestre,
I:|_],.-

lir£on un minlmo del 75 % de asistencla para las actividades,
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;. www,unlu_edu.ar = Lujin, Buenos Alres, Repablica Argentina I\_/"":

.H'.




004w

UNIVERSIDAD NACIONAL DE LLIJAN
DEPARTAMENTO DE CIENCIAS BASICAS

PROGRAMA OFICIAL
€] Aprobar el 100% de las evaluaciones previstas en este programa, con un promedio no
inferior a seis |B) puntos sin recuperar ninguna.
d) Aprobar la evaluacion integradora con calificacidn no inferior a siete {7) puntos,

CONDICIONES PARA APROBAR COMO REGULAR (CON REQUISITO DE EXAMER FINAL)
DE ACUERDO AL ART.24 DEL REGIMEN GENERAL DE ESTUDIOS RESHCS-LUJ-0000956-15
a} Estar en condiclén de regular en las actividades correlativas al momento de su inscripcidn al
cursado de |a asignatura,
b) Cumplir con un minirmo del 50 % de asistencia para las actividades pricticas.
¢} Aprobarel 100% de las evaluaciones previstas en este programa, con un promedio no inferor
cuatro [4) puntos, pudiendo recuperar el 50% de las mismas, Cada evaluaclén soclo podrd
feCuperarse en una oportunidad,

EXAMENES PARA ESTUDIANTES EN CONDICION DE LIBRES

1) Para aquellos estudiantes gue, habiéndose inscriptos eportunamente en la presente actividad
hayan gquedado en condicidn de libres por aplicacién de los articulos 29 o 32 del Reégimen
General de Estudios, 81 pedrdn rendir en tal condicldn la presente actividad,
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DISPOSICION DE APROBACHIN: CO[A COMPLETAFR POR EL DEPARTAMENTO]
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